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�گر�مش�پ و مكیاد�ب ش�كش�پ



3

یك�ش�پ نابەرهیم و ەدنشخ�ب یادوخ یوان�ب .ەوارژ+ڕاد شەر�ئ یناك�كم�چ �نFاخ و�ئ یز�ت و یگنرگ ر�س�ل �یۆبر�ه ،ناك�یجۆل�نك�ت �ی+ون �كم�چ�ب تەراب�س درك ن/گنیرگ یك�)اخ دن�چ یساب ،كووبسی�ف ینا�Eگرەو ی�تسەد كەو نام�كەو�نووبۆك یتاك�ل ،نی�خب ك+ڕ شاب یك�یەو�ش�ب �ناكم�چ و�ئ ات ووب سروق ك�ل�گ اهەور�ه ،ەووترگرەو یناو�نامز یك�گن�هر�ف دن�چ �لنامدووس ش�تس�ب�م و�ئ ۆب ،تاكب ادی�پ ییازەراش ش�ك�یدروك �شو�ل ادتاك نام�ه�ل ،�ییچ �م�ئ یس�ب�م ت�نازب @پ ر�ن+وخ ات�ه ەویسوون ن/شی�ك�یزیلگنیئ �شو �ناكم�چ و�ئ ر�بمار�ب ،شیناك�یجۆل�نك�ت �كم�چ ت�نان�ت و ناك�یزاس�تسڕ �ل ر�ه ەوودرب راك�ب ن/یدروك ینامز �نامویناوت یەدنەو�ئ اد�كووتر�پ م�ل .نبازەراش ناكەر�سەراچ و تفرگ یەراب�ل رتایز تاكەد �)�یاڕ ینار�بەو+ڕ�ب�ل او گنیپ ینامر�ف یناكەدراژب�ب نیناز�پ .ت+رگەد ۆخ�ل یناك�یاك م�جر�سە و گنیپ ینامر�ف ر�س �تەوارخ كشیت�كووتر�پ م�ل ،نیسوونب �)�یاڕ یراوب�ل یزاسكاچ یك�ش�ب �ب تەراب�س ینازن/شاب�ب ،ناتسدروك�ل یكینك�ت ی,ك+وت یندرك دن�م�)وەد اهەور�ه ،�)�یاڕ یناك�یتسناز �یاك �ب نووب انشائ رتایز ۆب 6102– نیداه�ب ۆسائ.مەدب ڵو�ه ترشاب و ترشاب ات ،ەو�تاكب �سق نام�ه ادیەو�ندن+وخ�ل شیەراجم�ئ وك)�ب ،ەو�تاكب یری�ستو�ك تسەدر�ب ی�كووتر�پ م�ئ ر�گ�ئ �س�ك و�ئ مزاوخاویه .ەو�مووب دروو رتایز �كەراوب�ل ادم)و�ه وادم)و�ه ماجنەر�س ،!�یاد�ت یرۆز ی�)�ه �ب�تك م�ئ ووبتوگ یم�پ �كازەراش �س�ك ناشاپ ،ووب ترۆپاڕ یەو�ش�ب تاكو�ئ ،درك یری�س و ك�س�ك یلا �مدران ،ووب�ن وارژ+ڕاد و Eپ اهو�ئ م�Fب ،ووب یسوون میی�كەو�شواه ،ر�بو�م�ل ك�)اس دن�چ اتاو ،�كووتر�پ م�ئ ینیسوون�ل ر�ب رۆز یك�یەوام ،�تشپ�ل یك�تاهر�س�ب �كووتر�پ م�ئ ینتشڕاد ی�كۆریب
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PINGPacket Internet Groper Echo( اتاو ،ندنای�گاڕ یراك ۆب ا�ن�هەدراك�ب )ICMP( ی ۆكۆتۆرپ �ی"او�مر�ن م�ئ ،� �یاڕ یناكەر�مائ یناك�یدنەوی�پ یەو�ندركیقات ۆب ت	دراك�ب،)Network Administration Software(یراك��یاڕ یت�رەو�ڕ�ب یك�ی�او�مر�ن�ل �یتیرب

Request(. ICMP: Internet Control Message Protocol
)RFC 792( �ب ەواسران ،ت�رنەداد ی�ل یكەر�س و �گنیرگ یك�ش�ب �ب�ك )Internet Protocol Suite(�ل �ك�ش�ب �
ۆكۆتۆرپ م�ئ ،)ICMP Messages( یزیلگنیئ 
ب ناواسران )ICMP یناك�مای�پ( �ب �ی�یاك وود م�ئ)Simple Queries– اناس یەو�نیچ�پ�ل( ڵ�گ�ل )Error Reporting– �!�ه یترۆپاڕ( اد�یاك وود �ل یراكناسائ و ندناڕ�پرەد ۆب تاكەد یریگتشپ IP	ك ەرەدەدیرای1یك��ۆكۆتۆرپ

2. )Destination( تس�ب�م ی�ج �تاگ�ن ك�)Datagram( �بگ�ه ك�تاك �نوو� ۆب ،ت�نر�تنیئ یناك�ت�كاپ یندران�ل ن�كەد ر�سەراچ �ش�ك رۆزICMP یناك�مای�پ
.رەر	ن دوخای )Original Source( تەڕ�نب یەواچر�س یوید ۆب ەو�ن�ڕ�گەد ناك�مای�پ �شیم�ه ەو ،تاكەد ناك���ه ووم�ه ینای�ب ��ۆكۆتۆ�پ م�ئ ،3 :�ی�ه یگنرگICMP ادەوەراوخ ی�ناراوب م�ل .ادر�تواڕ اتۆك و ناك�تسۆه یناو�ن�ل �ی���یاڕ یرگیدنەوی�پ • .ناكەو�نیچ�پ�ل ڵ�گ�ل ،تادەد ناشیپ ���ه یناك�ترۆپاڕ • .یراك��یاڕ یراوب یزاسكاچ ۆب ەرەدیت�مرای • .نن1دك�پ ���یاڕ یناك�نیچ ی�ش�ب 0س و�ل �گنیرگ یك�ش�ب •

1Protocol)اد���یاڕ یناكەر�مائ ناو�ن�ل ناك�یدنەوی�پ یندرك�سان�پ ۆب ،یتشگ یاسای وام�نب ك���مۆك �ل �یتیرب :)سوونشەڕ.
.ت�د تسەد�ب �ك�ت�باب ر�س�ل تسوورد یرایناز ك� ب ەدب �ل �نادۆك و�ئ اهن�ت اتاو ،ەو�ت�سرانەد دۆك�ب �ك ،�ی�ه یرایناز یەواچر�س ادت	نر�تنیئ�ل2
3Destinationتی�كەد �تساڕائ یـ)ك��تشر�ه نای( �ك�مان �ك �یەر�مائ و�ئ دوخای �ی�ن�وش و�ئ.
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ICMP–ICMP Message Header یناك�مای�پ ی�تشڕاد :ەو�نی ۆكەد یتروك�ب �ی�تشڕاد و�ل ترشاپ ،ت�بەد ی�ك�تشڕاد �ب ن�تسیو�پ نوان�ه یك�پICMP 	ك ی	یاك وود و	ب نووبانشائ 	ب رتایز ۆب :�ك�تشڕاد یناك�ش�ب • Type)یتیرب :)رۆج

ه یەوارد�پ یرۆج 
ل �
.یناك
یرایرایناز و • Code: ك�مای�پ یەو�نیسان ۆب تاكەد یناشینتسەد �كەرۆج �ك یەدۆك و�ل �یتیرب�. • Checksum)0( �نوو- ۆب ،ادی�ك�ش�ب ڵ�گ�ل &ب رامۆت دۆك �ماك و رۆج �ماك تاكەد یراید ،ووش!پ ی�ك�ت�باب كوودر�ه ۆب �یریگماجنەرەد ینیكشپ ی�اخ :)ماجنەرەد ینكشپx4d58:correct(. :�ی�تشڕاد و�ب نیبەد انشائ رتایز ادەوەراوخ ی�ی�ن
و �نوو� م�ل .IP Package وان یناك�یرایناز یەو�نترگرەو ۆب ت�ن�سخەڕەد راوب ش�م�ئ ،ەو�ـ)IP Header( ن�یلا�ل ەو�ت�ریگەدرەو ناك�تشڕاد یا�ك�ت ،رت ی�ك�تشڕاد كوودر�ه ۆب ت�بەد ش�باد تبChecksum61 ۆب تب61 ،�تب23 ناك�تشڕاد یا�ك�ت
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.تاگەد �پ ی�ك�مان ی�س�ك و�ئ دوخای ،ر�براك�ب �تادب )ناكەو�نیچ�پ�ل و �)�ه( ر�س�ل یرایناز ەو�نای
ڕ�ل ات�ه ت�بەد ناكەرۆج و ناكەدۆك �ب ن"تسیو�پ �ناتشڕاد و�ئ یەو�نیسان ۆب ،ن�بەد ەو
ڕ�ب �ك�تشڕاد زاوایج یەراب�ق �ب وارژ
ڕاد رۆج �سICMP ی�تشڕاد وان�ل اد�پ نامەژامائ ترش�پ كەو :)Message Types( ناك�مای�پ یرۆج :نیسوونەد ەوەراوخ�ل ناك�مای�پ �ب ر�س یناك�)�ه یدۆك ورۆج�ل ك
دن�ه Message – DescriptionCodeType Echo Replay00 (Echo Replay) Destination network unreachable03 (Destination Unreachable) Destination host unreachable1 Destination protocol unreachable2 Destination port unreachable3 Fragmentation required, and DF flag set4 Source route failed5 Destination network unknown6 Redirect Datagram for the Host04 (Redirect Message) Redirect Datagram for the ToS & network1 Redirect Datagram for the ToS & host2 Echo request (used to ping)08 (Echo Request)  یدنامۆك �ل )Replay( م�ەو و )Request( یراكاواد ۆب )0/0 ڵ�گ�ل0/8( یدۆك و رۆج نینیبەد كەور�ه .اد)RFC 792( یاود�ب ێڕ�گب ادت"نرت�نیئ�ل ناك�مای�پ یرتایز یرایناز ۆب ،ت�رگان ۆخ�ل ناك�مای�پ ووم�ه ەوەر�س ی�ی�تشخ و�ئ
Pingدراك�ب ادـ�ر�س�ل یراكاواد.تـ )IP Datagram( ردر�نەد	تادب ووڕ ���ه ر�گ�ئ م��ب تس�ب�م ی�ج ۆب ت )و( �نوو( ۆب �كەرەرەر�ن ی�مانر�ب یۆه�ب �كەواچر�س )ت�ن�م�ن– ت�بب نوو �ك�ت�كاپ نای	( نای )ناكەڕ�گبCMD( و �نوو� م�ئ كەو ،ی�كەدۆك و رۆج ڵ�گ�ل تاكەد شخ�پ �ك���ه�:ووتاهاد ی�یی�ن
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:�ناو�ل ،ت
ركەد ك�ی�گ
ڕ دن�چ�ب ش�م�ئ ،نب كلااچ نیەدب �پ نای�گ
ڕ دوخای نیرگب )ICMP Messages(ICMP یناك�مای�پ )م�جر�س/ك-ش�ب( �ل �گ�ڕ نیناوتەد ادزۆدنیو �ل • CMD Firewall)وان ینیرگائ یراوید CMD(: س تیناوتەد
netsh advfirewall firewall add rule name="All ICMP V4" dir=in action=block protocol=icmpv4:تی
خب نایراك
ل و تی
خباد ناك
مای
پ یم
جر .)allow( ۆب )block( ینیڕۆگ
ب ەو
تی
خب نایراك
ب یناوتەد netsh advfirewall firewall add rule name="ICMP Allow incoming V4 echo request" protocol=icmpv4:8,any dir=in action=allow:رۆج و دۆك .)echo request( یـ)allow( ناد�پ�گ�ڕ یتس�ب�م ۆب ەوارخك�ڕ )any– تـ�ب یچر�ه( ش�كەدۆك و )8( ەرامژ �كەرۆج ادەوەر�س ی�ی�نوو� و�ل protocol:تـ�رخەد ك�ڕ �یاسای م�ب ڵۆكۆتۆرپ = { any | Integer | icmpv4 | icmpv6 | icmpv4:type,code | icmpv6:type,code | tcp | udp } nameڵاور�یاف �ل ەو�نیسان ۆب تی�نەد �كاسای �ل وان اتاو.
actionت��نەداد �كاسای ۆب راك اتاو )allow–( و )ناد�پ�گ�ڕblock-سخراك�ل	(.

dirتساڕائ اتاو
.)ەوەرەد-out( ڵ	گ	ل )ەوەوان-in( تـ�رخەد ك�ڕ 
تساڕائ وود ۆب ناك
ت
كاپ یندركرەزوگ ی
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)interfacetype( نیناوتەد اد	كاسای 	ل
.)دته..نام�ك�ت�نراثیئ نای ،نام�ك�یكەرەد �ك�س�لر�یاو یتراك( یسی�فر�تنیئ �نوو�ۆب ،تـ�بەد �ج�ب �ج ر�س�ب ی�یاسای و�ئ �ك ی�سی�فر�تنیئ و�ئ یتس�ب�م ۆب نیسوونب4 :�كاسای یناك�گنیرگ ۆكشاپ اهەور�ه

localip: یناوتەد IPل ییۆخوان
.ادەواسروون �یIP و
ئ ر
س
ب اهن
ت ـت�بەد !ج
ب�ج ،ت�ب یچر
ه 
كاسای ادەر�ل ،تی�نباد 
كەواركیراید 
سی
فر
تنیئ ر
س
remoteip: یری�س localipت�سروونەد یكەرەد یپیائ ادەر�ل ،�كب.
localport: نوو� ۆب ،تڕۆپ یەورگ نای ،ت�سروونەد تڕۆپ یەرامژ�: iphttps، دوخای anyییۆخوان یتڕۆپ ۆب.

remoteport: یری�س localportت�سروونەد یكەرەد یتڕۆپ ادەر�ل ،�كب.
description: كەراك یفسەو�ت�سرانب رتاودات ،ت�سرونەد ینیب�ت ەو ،ت�ركەد �ل ەو�یاف �اور�اد. •Advanced Security Windows Firewall)ەو�تی�خب ك�ڕ یی�ن�و یرادرك�ب ەوەر�س یناكاسای یەو�ش نام�ه�ب تیناوتەد اد#اور�یاف زۆدنیو �ل :)ووتو�كش�پ یراگز�راپ– نیرگائ یراوید یەر�جن�پ. .ەو�ت�ركەد )ێون یاسای( یەر�جن�پ ،نی�كەد )New Rule( ر
س
ل 
ترك ناشاپ )Inbound( �نوو: ۆب ،نیرگەد#�ه �ك�یدنەوی�پ یرۆج ر�س�ل تساڕ یلا یكیلك ناشاپ ،ەو�نی�كەد ڵاور�یاف- :نی�كەد)Custom( ر�س�ل �ترك �م�ئ ادەر�ل

4
interfacetype)گووڕ یرۆج
.نواركتسوورد نترگیدنەوی
پ یتس
ب
م ۆب م
تسیس ر
س
ل ی
ناو
ئ ،ناك
سی
فر
تنیئ/سی
فر
تنیئ یرۆج اتاو :)
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:نی�كەد �پ )All Programs– ناك�مانر�ب ووم�ه( �م�ئ ،ناك�ش�ب ر�س�ب ت�د �ك�سای یندرك�ج�ب�ج یواگن�ه .Nextشاپ- :نی
كەد یراید)ICMP v4( �م"ئ اد�و�ل ،ت�د ناك��ۆكۆتۆرپ یندركناشینتسەد یواگن�ه .Next شاپ- )interfacetype( و )localip( و)remoteip( یناناد یواگن�ه .Next شاپ-

ناد ۆب نای ،ت�د5 IPك�یچر�ه ۆب نای ك�ی anyم�ئ ادەر�ل ،نی�كەد یراید تسیل�ب نای� Public IP Google DNSەوودرك راید ۆب نام:

.سی�پس �ب�ب اتاو ،�نامویسوونnetsh یناكەدراژب یەو�شواه5
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:ادندركیدنەوی�پ �ل ت�ب )Block دوخای واریگ�گ�ڕ( ان ناماد ی�یاسای و�ئ ت�و�نامەد �م�ئ ادەر�ل ،ت�رگبر�س �ك�یدنەوی�پ ك�یەو�ش چ�ب و نۆچ �ك ،ت�د �كاسای یر�خك�ڕ .Next شاپ- 
یین وارد'پ 
گ�ڕ )ت'نر
تنیئ( ۆب اتاو یۆخ یەوەرەد ۆب م!
ب ،ت�رەزوگەد ناك
ییۆخوان ەر
تویپمۆك ر
س
ل 
ك
یدنەوی
پ اتاو ،نی
كەد یراید )Public( اهن�ت �م�ئ ،ادوا رك�تساڕائ یدنەوی�پ یرۆج ماك ر�س�ب ت�بب �ج�ب�ج �كاسای ،ت�ن�ی�گەداڕ ن��پ .Next شاپ-: :اد�اور�یاف �ل ترشاپ یەو�نیسان ۆب ،تاكەد �كەراك یفسەو و وان یاواد .Next شاپ- .ڵاور�یاف یناكاسای یتسیل �ل �ك�سای یناناد و ندرك�ج�ب 
ج ۆب نیرگەداد )Finish( ییاتۆك ی�مگود ناشاپ- .تی�كب )Disable– كلااچان( و )Enable– كلااچ( �كاسای دوخای ،ەو�تی�كب یراكتسەد ناك�نۆك �یراك ناڕۆگ یناوتەد اهەور�ه تی�كب گنیرگ یراكناڕۆگ ،�ك�ی)ون اسای ر�س�ل تساڕ یلا ی�ترك �ب یناوتەد ناموگ�ب :�یاگ�ڕ م�ل ،)Group Policy– یر�دواچ یمیت( وان�لICMP Messages ینتسخك
ڕ ك
دن�ه •
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Computer Configuration > Administrative Templates > Network > Network Connections > Windows Firewall > (Domain, Standard Profile) :ەواردنادICMP ۆب گنیرگ یكر�ئ ك���مۆك نینیبەد اد�یەر�جن�پ و�ل ،نی�كەد )Allow ICMP exceptions( ر�س�ل �ترك .ەواركیراید ناكەزاوایج �ش�ب ووم�ه ۆب شیمەوود یو�ئ ،�م
ئ�ب تسەوی�پ یناكەر�تویپمۆك كەو نام�كەڕۆت ر�س یناك�نی�مۆد یا�ك
ت ۆب نایم�ك�ی �ك )Standard دوخایDomain( یندركیراید شاپ 
ناكر
ئ و
ل: -Allow Inbound Echo Request: ۆب تادەد�پ �گ�ڕ �ك�یدنەوی�پ pingندرك.

-Allow Redirect: نتساوگاڕ
.نباراك )Replay وRequest( ات
ه تادەد �پ 
گ�ڕ ناك
یدنەوی
پ یەو gpupdate \force:ت
سروونب ادـCMD �ل �نامر�ف م�ئ �تسیو�پ ،نی�كب �ج�ب �ج �ناكر�ئ و�ل ماك ر�ه ر�گ�ئ .اتس�ئ ۆب �س�ب ەدنەو�ئ ادەر�ل م��ب ،ت�رخب ك�ڕ )ICMP)ICMP Messages یناك�مای�پ ات�ه ەواركەدامائ ادزۆدنیو�ل �كید ین�وش رۆز اهەور�ه  یگنیرگ )Wireshark( كەو یك�ی�مانر�ب�ل ش�م�ئ �ك .دته..)ناكەرۆج و دۆك( و )Source IP, Destination IP( �ل ر�ه ،نەدەد ن��پ ناك�مای�پ ی�تشڕاد ی�نایرایناز و�ئ اتاو ،م�كب سابICMP یناكەواریگرەو �یرایناز �شاب م�پ شاتس�ئ
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:نیژ�ڕەداد ەوەراوخ�ل ناكەواگن�ه ،گنیكاه یراوب یزاوخر
ف و�&�یاڕ یزاوخر
ف ۆب �گنیرگ یتساڕ�ب �كنوچ ،ەو�نیزۆدب �ناگنیرگ �یرایناز و�ئ ات نب م&�گ�ل �یۆب ،نیەدبماجن�ئ �كەراك یۆخ زۆدنیو وان یناكەواركزاس �مانر�ب �ب اهن�ت �كەراك ت�و�مەد وك&�ب ،م�كب ەو
ل یساب ات م�كان �نایكرەد �مانر�ب ەرۆج و�ب ز�ح و ت�و�مان م��ب ،ەوارد
پ .)Run As Administrator( یۆه�ب ەو�نی�كەدAdvanced Security Windows Firewallاتەر�س • Advanced Security( ر�س�ل تساڕیلا یترك ناشاپ • Windows Firewall on local computer( ر�س�ل �ترك اد�و�ل ،نی�كەد )Properties( ش�ب راوچ ،اد�یەر�جن�پ و�ل ،ەو�ت�ركەد ك�یەر�جن�پ ،نی�كەد )Tab(یاد�ت یـ
:تاكەد یراید ناك
سی
فر
تنیئ ر
س
ل یدنەوی
پ یرۆج ،اتەر
س یش
ب 
س ، -Domain Profile: تویپمۆك

ب ،ییۆخوان یك�ڕۆت 
ب دنەوی
پ یناكەر�مائ و ر�.ۆكناز یانیب 
نوو -Private Profile: نم اهن�ت نای ،ادۆخوان�ل م�ك�ڕواه و نم كەو ،ناواترس�ب ناك�ییۆخان ەڕۆت ر�س�ل�ك ی�نایدنەوی�پ و�ئ یر�خك�ڕ. -Public Profile: ت!نر�تنیئ اتاو ،نواترس�ب ناك�یكەرەد ەڕۆت ر�س�ل�ك ی�نایدنەوی�پ و�ئ یر�خك�ڕ. .نی�كەد )Customize( ر�س�ل �ترك ،)Logging( یقوودنس و
ن�ل اد�و�ل )Public Profile( 	نوو  ۆب ،نی	كەد یراید ەوەر	س یەرۆج �س و	ل ك�ك	ی ش	تس	ب	م و	ئ ۆب .نی	كب ناك	تشڕاد ی)Log- رامۆت( ت�و�نامەد اهن�ت ،�یین �كید یناو�ئ �ب نامراك �م!ئ ادەر!ل .نی�كەد یراید ناك�یرایناز ینتسخ�ت�ل �ك�لیاف یوارد�پ �گ�ڕ یەراب�ق اهەور�ه .)Browse( ی
مگود ر
س
ل ندرك 
ترك
ب ،تاكەد ش
كش�پ ناك
یرایناز 
ك ی
لیاف و
ئ ۆب نی
كەد یراید )Name(	گ�ج و وان اد�و	ل ،ەو	ت�ركەد )Customize Logging Settings for the Public Profile( یەر�جن�پ م�ئ ناشاپ •
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.نیرگەداد )OK( ی�مگود ر�س�ل �ترك ناشاپ .ەو�ك�لیاف و�ن �تاخب راید�ب ناكەووتشۆڕ ،ووتاه �ت�كاپ یرایناز یا	ك�ت ات�ه )Yes( �نی�كنایەد �م�ئ ،)No( ەوارك�ن 
پ ادتەڕ�نب�ل )Log successful connections( و )Log dropped packets( نینیبەد كەو ناشاپ • – Notepad( ی�گ�ڕ�ل �ك�لیاف ر�گ�ئ اتس
ئ • Run As Administrator(ی.ۆكۆتۆرپ �ل �یتیرب ،اد�ك�ت�باب�ل �م*ئ ۆب �گنیرگ یەو�ئ ،ەو�نبەد ێون ناك�یرایناز تیابۆلیك01 یاود ی�كەراب�ق ەو ،نواسروون یدروو�ب رۆز ،ناكەووتشۆڕ ووتاه �یرایناز ینیبەد ،ەو�نی�كب ەو�ـ ICMP، نی�كەد ساب ك�دن�ه ەوەراوخ�ل:
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:�ی�یەو�ش م�ب )Filed( ك�یۆرگ ر�ه ۆب ناك�یرایناز یتسخك�ڕ
date: و �ك�ت�كاپ یندران یراور�ب Time: كاپ یندران یتاك�ت�ك�.

action: ۆب ،ەو�تاكەد ینای�ب اد�و�ل ت�ب یچ �كاسای یراك ،ڵاور�یاف یناكاسای�ب ەدنەوی�پ �.)Allow( ەوارد�پ �گ�ڕ �نوو

Protocol: ۆكۆتۆرپ یرۆج�

نوو� ۆب ،ت�سوونەد و تاكەد یراید 
ك
ت
كاپ یرگرەو و ندران ۆب 
ك ICMP.

src-ip: یەواچر�س IPت�سوونەد �ك�ت�كاپ یواریگرەو دوخای واردر�ن.
dst-ip: یتس�ب�م ی�ج IPۆب ،ت�سوونەد 
.ەواریگرەو ادن�وش �ماك �ل �ك�ت�كاپ �نوو دته..

icmptype: یی�تشڕاد یرۆج ICMPس تاكەد یراید�ب تەراب�كاپ�ت�كەواریگرەو نای واردر�ن �.
icmpcode: تشڕاد یدۆك�یی ICMPس تاكەد یراید�ب تەراب�كاپ�ت�كەواریگرەو نای واردر�ن �. .ن)Echo Request( و )Echo Replay( اد�ك�تسیل�ل �ك ،ت�سوونەدPing ینامر�ف �ل )80( ەوەر�س ی��اخ وود و�ئ ی�نوو� ۆب .ت�نەداد ناكەواركرامۆت 
یرایناز یلیاف وان
ل )-( ی
ناشین او
ئ )ووب
ن( 
ناواركناشینتسەد و
ل ك
یر
ه ر
گ
ئ /ینیب�ت
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IP یت
كاپ ،گنیپ
.)RTT: Round Trip Time( یۆه#ب ت)رو�پەد #ك#ی'ب#ناو�ن ،ناك#یرایناز ینترگرەو و ندران ۆب ت�بەد تاك #ب یتسیو�پ گنیپ .)دته..تاك یرەو�پ ،رتایز نایر�مائ وود ناو�ن یــHop ناكادو�م یەرامژ( كەو ،�(�یاڕ یگنیرگ یرایناز ك�(�مۆك ینادناشین�ب ت�تسەد(�ه گنیپ اهەور�ه .�ك�(ۆكۆتۆرپ یرازوگراك و ەو�ندن�وخ ۆب یتیاب8 و اتاد ۆب یتیاب65 ،یت�ی�كەراب�ق تیاب46 �ت�كاپ م�ئ ،تس�ب�م ی�ج ۆب ت�ر�نەد6 RTT: Round Trip Time  اهەور�ه .)Data Packet( ت�كاپ ینای�ب �ل ەووتاهك�پ یتشگ یك�یەو�ش�ب )Signal( ك�ی�ناشین ر�ه .ICMP Header �نوو' ۆب ،رەر�ن یك�%ۆكۆتۆرپ ر�ه یناك�مان ی�تشڕاد و كۆڕەوان �ت�ردەد ی�ك�یریگماجن�ئ و ت�ركەد �ناو�پ یكیزیف یك�یەو�ش�بRTT یۆه�ب )Destination وSource( اتاو ،�ك�تس�ب�م &ج و�ك�یدنەوی�پ ی$�ه و�كەر�مائ یۆخوان ۆب ك�یروود ر�ه ی�ناو�پ ،ك�ت�كاپ ر�ه ۆب ادناكەر�مائ ناو�ن�ل �ی���یاڕ یناك�ت�كاپ یەو�ناڕ�گ و ندران یتاك یروود یرەو�پ

RTTب ەواسران	یتاك  ping)Ping Time(. :تاكەدRTT ی)Average( ییا�ك�ت یراكیش �یی�ن�و �نوو� م�ئ
.نی	كەد ەو
ل نایساب اناس یك	یەو
ش	ب ترشاپ ،)Data Payload Section وHeader Section( ت#د ك�پ 	ك�ب و ود 	ل ،	 	یاڕ یناك	گ�ب ر	س	ل دروو یك	یرایناز دن	چ ییەواركۆك یك�ت	كاپ	ل 	یتیرب :)IP)IP Packet یت�كاپ6
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گنیپ یووژ�م.مر�ب اد���ه�ب ر�ن2وخ ت2و�مان �یۆب ،�یین مییازەراش ادناك�یراكریب ەرامائ �ل نم ت�ب شیگنیرگ ر�گ�ئ ،�یین گنیرگ رۆز �م�ئ یاتس�ئ ۆب �ك تادەد��ه ر�س ێون یت�باب ك���مۆك ،نی�كب ڵ�گ�ل ی���مام �نایراكریب یرادرك�ب ەو نیو�پب ناك�تاك یدروو�ب ر�گ�ئ ادRTT �ل �د ناراز�ه-���مۆك �ل �یتیرب گنیپ :���ئ و�ئ .UNIX یر�خڕ�گەو یم�تسیس ۆب دركتسوورد یگنیپ كیام ،3891 یـ21 یگنام�ل)Mike Muuss- سووم كيام( ن�ی�ل )ارژ2ڕاد ۆب یدۆك( ەو�یاسروون دوخای اركتسوورد گنیپ�.ت&ن&هەد یراك�ب و ت&نیبیەد ك&س�ك ووم�ه �كون�ه�كادەراو&ئ�ل �مویسوون�ك ،وارككاه یدۆك ە .PING ان�ل یوان كیام �ناڕۆگ م�ئ شاپ .ارك ەو�ـ)Sonar- ر�نۆس( یایجۆل�نك�ت یۆه�ب �یەرو�گ �ناڕۆگ م�ئ ،ەو�ـ)David Mills( ز�ڕ�ب یناك�ینیب�ت وەو�نادراك یۆه�ب ارز�ماد ر�س�لICMP ی�ۆكۆتۆرپ ناشاپ ،IP Network ۆب تاهەدراك�ب ك�ر�سەراچ كەو گنیپ تاكو�ئ .نی�كب یش�كش
پ و یدروك �نی�كب �یەزاوان �كۆریچ و�ئ نینازەد یتسیو
پ�ب ش�م
ئ �یۆبر�ه ،تاكەد گنیپ یكۆریچ یساب یدروو�برۆز ،)ەوام�ن اتس
ئ�ك( ادی�كەڕ�پ�ام �ل و�ئ ،ماد
پ یرۆز ی�كۆریب و ناكەدۆك ینتشڕاد ۆب ترگرەو
ل رۆز مدووس اهەور�ه ،گنیپ ۆب ەووژ
م نیترشاب�كۆریچ م�ئ :���ئ و�ئ ،ترگ
ل ی
وگ و تشی�گ )PING( یكۆریچ�ب ووبUSENIX یك$سنارفنۆك�ل ك$تاك كیام اهەور�ه.�یجۆل�ن�ئ یتسناز یر�نۆس �م�ئ �كنوچ ،گنیپ �تادان واو�ت یانام )Packet InterNet Grouper( یەواركتروك ەو ،USENIX كەوەوەراك و�ئ یۆه�ب ترگرەو مت��خ ك�رۆز 
	�ئ كیام
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7گنیپ یكۆریچ

.ەوودرك ییاود یچۆك8591 �ل ەوایند �تووتاه9891 �ل ی�كەر�سوون ،�ینیچ ییووژ�م یك�كۆریچ و�ـ)Kurt Wise( ی�كەراكشیا� ،ووچرەد یپاچ م�ك�ی3391 ی
اس�ل ەو�ـ)Marjorie Flack( ن�یلا�ل ەوارژ
ڕاد �كۆریچ م�ئ7
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.ووب�ه یازۆمائ وود و لچ و مام تو�ح و رووپ ەدزای و�ئ اهەور�ه ،ادیارب �س و كشۆخ وود و كواب و كیاد ڵ�گ�ل ایژەد گنیپ .ووب)گنیپ-Ping( یوان ،ووب�ه ناوج یووتش�گ�پ ەزات یك�یوارم ،ووب�ن ووب�ه .)�یایسائ یرەوشیك یرابووڕ نیرتژ8رد ،نیچ �ل �ك8رابووڕ( ادەزتگنای یرابووڕ ر�س�ل ،)ەووباشر-ك ر�س�ل یواشخ�ن یواچ وود �ك�م�ل�ب( ووب�ه یش�گ یواچ وود �ك ووب ك-م�ل�ب نای+ام .�كەرابووڕ یخۆڕ ۆب نیز�بەداد �ك�م�ل�ب ر�س�ل راوخوەر�ب ك�ی یاود�ب ك�ی ناووم�ه ،ادی�كازۆمائ وود و لچ ڵ�گ�ل ی�ك�مام تو�ح و رووپ ەدزای و ی�كارب �س و كشۆخ وود و یكواب و كیاد و گنیپ ،ەو�یاش�گەد وت<�هژۆڕ �لرۆخ�ك ك�ینای�ب ر�ه .�ك�ناویتش�ك یندركگناب ۆب دركەد-پ نایتسەد )ییل-لا-لا-لا-لا( ادنووباوائژۆڕ یتاك�ل ادناراو-ئ�ل م<�ب ،ن�كب یشۆن ات�ه دركەد نای�كید یكارۆخ و كووچب یسام یواڕ ك8ژۆڕ ووم�ه ناو�ئ .�كەرابووڕ ر�س�ل ووب ناووم�ه ی+ام �ك ەو�ك�یواچ �م�ل�ب و�ك�كووچب ەدرپ ر�س�ل ،ەو�یانەد نایار�ه ك�ی�ب ك�ی ەو�ك-پ ی�كەرۆز �ناز-خ و گنیپ
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.)�ك�م�ل�ب یدرپ ر�س�ل یوارم نیاوود یتشپ�ل ەواد یرازائ �ب یچماق و�لـلز �ك�ناویتیش�ك ەراید( اردەد یتشپ�ل �لـلز �شیم�ه یوارم اتۆك یەو�ئ ر�ب�ل ،ینامزخ یەواود یزیڕ �ت-چب و ت8و�كباود تسیو�ی�ن ك�یەو-ش�ب ایرو رۆز رۆز ،ووب�+�تیز وایرو �شیم�ه گنیپ .ووبدراژب+�ه ی�+�ه ی�گ8ڕ گنیپ ،�+�ب .رت یناو�ل ەوۆبتو�ك روود ك-خ�سر�ف یسام ك8دن�ه یندركاوڕ ۆب گنیپ یەو�ئ ر�ب�ل ،ام�ن رت یناو�ئ یراواه و گناب �ل ی8وگ گنیپ ،ووبژ8رد ر�ب-س ی�تاك و�ئ ك�یۆڕەوین شاپ م<�ب .�كەدرپ�ل ەو�نووبیڕ�پ ی�یازۆمائ وود و لچ و�ل یوارم نیاوود ،�كەرابووڕ یخۆڕ�ب تشی�گ گنیپ اد�مەد و�ل ،Jشۆڕەد زیڕ�ب یناكازۆمائ و مام ،ووب كیزن �كەرابووڕ یخۆڕ �ل گنیپ اد�تاك و�ل ،�كەدرپ یلا یوور�سلا �ل ،نووب )زیڕ( ناو-پ8ڕ یەدامائ ك�ی یاود�ل ك�ی یناكازۆمائ و یكواب و كیاد ەوەروود�ل ەو�یتساڕ�تسەد یلا گنیپ اد�تاك و�ل .ت8و�كبر�ب ی�لـلز تسیو�ئ ی�ن شیگنیپ .)ت8و�كەدر�ب ی�لـلز( �كەدرپ ر�س�ل ەو�ت8ڕ�پب ر�گ�ئ شیوارم اتۆك ،�ناینیاود�ك ینازی�ئ شیگنیپ ەوەدراش یۆخ �یۆب .ەو�ت8و�نەد �كەرابووڕ ر�س�ل �ك�كۆراچ یشاو-ه�ب نۆچ دركەد یری�س ،دركەد ی�ك�م�ل�ب یواچ یری�س گنیپ ،ەو�یاش�گ ادنLسائ �ل گنام و تاه ادر�س�ب یو�ش ەو ،ادراش�ح یۆخ ك�یایگ �+�مۆك تشپ�ل گنیپ



21

.اد�كەرابووڕ �ل �س�ك-ب واهن�ت�ك ەو�تو�كەد یریب گنیپ تاهەد+�ه رۆخ شیك-تاك ،یناك�+اب وان �ینخائەد یر�س ،�كایگ �+�مۆك یلا ەو�یامەد اهن�ت�ب ك8و�ش ووم�ه گنیپ .اد�كەرابووڕ �ل �كەدرەز ەوائ یەوەراوخ وەر�ب دركەد ی�ل�م ،ادنایاود�ب ناڕ�گ�ب درك یتسەد گنیپ تریچ .یسام ەواڕ �ت-چب ادنای+�گ�ل �ك �یین یازۆمائ وود و لچ و�ئ ،�یین یشیناكەروپ و مام ،�یین یارب و كشوخ و كوابو كیاد اتس-ئ و�ئ .گنیپ ۆب ووب ڵام �ك ناو�ئ ی�ك�م�ل�ب یواچ كەو ووب�ن یقەز یواچ نایك-ماك چیه )�ك یدی�ن( گنیپ م<�ب ،)�ناك�ناویتش�ك یناكەواچ �ل تس�ب�م( نینیب ۆب ووب�ه نایواچ وود �نام�ل�ب و�ئ ووم�ه ،ناك�تخ�ت �م�ل�ب و ناك�تشپ�ل ووناخ �م�ل�ب و ناكەراد�كۆراچ و یسام ەواڕ یناك�م�ل�ب ،ناك�كووچب و ەرو�گ �م�ل�ب ،نتاهەد و نتاهەد ناك�م�ل�ب ،ادنLسائ�ل ەو�یووبەد رتزر�ب رۆخ كەور�ه
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�تادەد ێرك كەو نایكووچب یك�یسام نای ك�ی�چراپ ەراك و�ئ یرب�ل شیو�ئ و نای�ك )اتسۆمام( ر�ن-هاڕ ۆب نن-ن-هەد یسام )نایۆخ كەو( ك�یەدن+اب ر�ه كەو .ادەراك و�ل نووتاه-ل ەدن�چ و یسام ینترگ ۆب ن�كەد ی�ت نۆچ�ك ینیب یناو�ئ گنیپ ،ت8د شەڕ یرگ یسام یەدن+اب ك-+�مۆك �ب ك-م�ل�ب )ینیب( ناشاپ. .نەدبتوق ەرو�گ یسام ینا وتەدنای�ن زیگر�ه �ك ەو�نایلم�ل ووباترس�ب دنووت ەدنەو�ئ ناك�ییازناك �گنزاب ،ت-نیبب نایلم ر�س ی�نزاب یشاب�ب یناوتیەد گنیپ اتس-ئ ،گنیپ �ل ەو�نووبەد تركیزن و كیزن ناكەرگیسام .اد�كەرابووڕ و-ن�ل �كەوادرەز �تشی�گ ات دركەد  ی�ل�م و ەو�یووبڕۆش راوخوەر�ب  گنیپ ،گنیپ ۆب راواه�ب درك نایسەد جروگ ،�كەوائ ر�س �ناشك+�ه قۆه �قۆه �ب اQك-ت
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.ییووناخ یك-م�ل�ب ۆب ەووترگ نای�كچ8ڕ ،�كەوائ ر�س�ل �ی�ه )یجنرب یك-ك( ك-ك�جنرب و كووچب ینان ەدروو ەوەروود�ل ینیب ،ەو�نترگ یسام مەد�ب �كەوائ یوەەر�س ەوو�تاه گنیپ ك-تاك .�كەرادووناخ �م�ل�ب �ل ەووبەد كیزن ەدروو ەدروو �ك�نان ەدروو یندراوخ �ب درك یتسەد گنیپ !ندناژرپ .)ن<ادنم ۆب ادوائ �ل �یرای یەو-شواه ەراید( ەو�نایناك�م�ل�ب �ب ەو�نیترس�بەد �یەو-ش و�ب �ك �كید یك-س�ك ووم�ه یەو-ش نام�ه�ب ،ەو�ك�م�ل�ب �ب ەوۆباترس�ب ك-سیر وگ �ب یتشپ ر�س�ل ك-لیمر�ب ،ووب ك-+ادنمدر-م ،ووب �ل یك8ڕوك اد�كەوائ�ل .ی-ل تابەد ك-ك�جنرب ینیب یگنیپ و �كەوائ یەوەر�س �تاه ،درك یراواه �ك�كووچب ەڕوك ،وووواووو ،ـهۆئ .ترگ یگنیپ ییار-خ�ب �كەڕوك
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.نایرگ �ب درك یتسەد گنیپ ،كاوك ،كاوك ،كاوك ،كاوك .درك یراواه ش�ك�كووچب ەڕوك ،ۆۆۆۆئ ،ـهـهۆئ ،ـهۆئ .�كەرابووڕ ر�س�ل اد�كەڕوك و گنیپ ناو-ن�ل ێرەزوگەد یچ ناینیب ناووم�ه و نتاه ندركاڕ�ب یش�ك�كشوخ وارب و كیاد ەو ،)ەووب یچ �نازبات( دركیاڕ �ل�پ�ب )یناز ی-پ( �كەڕوك یكواب ،ندركراواه وەژیق و �كەوائ یەژرپ�ب �كەڕوك و گنیپ .)�ك�م�ل�ب ر�س ەو�ن�خب �كەڕوك ات( ەوەر�س �یاش-ك نایاڕ ،)ندركیرای ۆب ووبەو-پ ی�كەڕوك �ك( ەو�ك�م�ل�ب �ب ەوۆباترس�ب ی�سیروگ و�ئ ،�كەڕوك یكیاد و كواب ناشاپ .�ك�یووناخ �م�ل�ب ر�س �نووچ �كەڕوك و گنیپ ات�ه اش-ك نایاڕ .ەووتاه ۆب نLیوارم یناوخ :یتوو �كەڕوك یكواب ،ـهائ



25

.)نووباوائ رۆخ( ەراو-ئ ۆب جنرب ڵ�گ�ل نان و تش-چ�ب م�كی�ئ نم :یتوو یشیكیاد .ناوخ ۆب �ناووج رۆز و�نم یوارم ەو�ئ ،ان ،ان :یتوو ەو�نایرگ�ب �ك�كووچب ەڕوك .)ەو�یوان �تسخ یگنیپ �كەڕوك یكواب�ك گنیپ ۆب �تس�ب�م ی�ك�نیراد  �لیمەز ەراید( .ش�كایرەد یدرەز یوائ و �ك�م�ل�ب و نLسائ اهەور�ه ،ت-نیبب ش�كەڕوك وەو�تاكب مر�گ یۆخ �ناوتەد گنیپ ،)�لیمەز م�ب( م<�ب .ووب گن�ت+د و رابم�خ رۆز گنیپ ،�+�ب .�ك�لیمەز وان�ل ەو�یاكسیربەد �ك ت-نیبب رۆخ یكشیت یكیراب یك-Z-ه اهن�ت یناوتیەد گنیپ ،ژۆڕ ییاژ8رد�ب
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.اد�ك�گZ-ك تشین�ت �ل  ەو�كەرابووڕ راوخ �ل )ەووتسیب ترش-پ ی�گنەد و�ئ( درك ناك�+و�س یگنەد�ب یتس�ه گنیپ ،)�ك�لیمەز وان�ل( ك�یەوام شاپ .ترگ یگنیپ �ك�كووچب ەڕوك ،ەو�یاركزر�ب Qپ�ل �ك�لیمەز .ەو�كەرابووڕ یناوج یوائ وان ەو�یادر�ب یگنیپ یمارائ�ب اد�ك�م�ل�ب یتشین�ت�ل �ك�كووچب ەڕوك ار-خ .ووب ،یل ،لا ،لا ،لا ،لا :یگنەد �ل ی8وگ گنیپ ،ناشاپ .�ك�كووچب ەدرپ ر�س وەر�ب ،ادك�ی یاود�ب ك�ی ووبترگ نایزیڕ ووم�ه یناكەرووپ و كواب و كیاد ،ووب گنیپ ی+ام �ك ،)�ك�ش�گ واچ �م�ل�ب( ووب-ل ی�ك�یواچ �م�ل�ب �كەرابووڕ یخۆڕ كیزن�ل ینیب گنیپ .ك�ی یاود�ل ك�ی ن�كەد8ڕ�ب و ەووترگ نایزیڕ نۆچ ت-نبب یناك�مام یناوتیەد�ك ،درك ی�ل�م �ك�خۆڕ وەر�ب یناك�تروك �+و�س�ب اداب یۆخ یلم �ل�پ�ب شیگنیپ .ك�ی یاود�ل ك�ی ن�كەد ێڕ�ب نۆچ �ك ینیب یناكازۆمائ گنیپ ،�ك�خۆڕ وەر�ب یۆڕەد گنیپ ،ێژاق�ل�پ �ب
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...م<�ب ،ەو�یووب كیزن �ك�خۆڕ�ل گنیپ ،ێژاق�ل�پ �ب .ەووتو�ك گنەرد ەرابوود �ك یناز ی-پ گنیپ ،�كەدرپ ر�س�ل ووبترگنایزیڕ �ك ەو�ی�كازۆمائ وود و لچ اتۆك ەووچ گنیپ ،�ك�خۆڕ �تشی�گ �ك ر�ه .)ییاسائ ی�لـلز و یچماق �ب ،�ك�ناویتش�ك( اد یتشپ�ب و تاه �كەرەد-ل ،تشۆڕ )�ك�م�ل�ب وان ۆب( �ك�كووچب ەدرپ ر�س�ل ،ەوەر�س وەر�ب گنیپ .ەزتگنای یرابووڕ ر�س�ل ،ش�گواچ یم�ل�ب ر�س�ل یت�یەو�+ام ەرابوود .ادی�كازۆمائ وود و لچ و مام تو�ح و رووپ ەدزای و ارب �س و كشوخ وود و كواب و كیاد ڵ�گ�ل ەو�یاڕ�گ گنیپ ادییاتۆك�ل ،ناشاپ ییاتۆك  ،نـEcho Request ووم	ه 	ناو	ئ ،كاوك ،كاوك ،قاو ،قاو ،ەو	تو	كریب ن�ـPing Command �ب تەراب�س یت�باب رۆز ادیەو�ندن8وخ یتاك�ل شی�م-ئ ،ەووترگرەو-ل یدووس رۆز كیام ،�یەداس ینتشی�گ-ت اهەور�ه وەر�گیراك رۆز �كۆریچ م�ئ
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�یەو�ئ یانام ،دركەد ی�ڕەواچ تاك رۆز گنیپ ،ادـICMP �ل ەراید ش�ك���ه یرۆج ،درك ی���ه گنیپ ،�ی�ه ادـ)Checksum( �ل �نیناز	پ م�ئ ،�كەدرپ ر�س�ل یدن�بزیڕ�ب نتو�كر�س�ل ەووتو�ك گنەرد�كیناز ی	پ گنیپ Pingب یتسیو�پ

نامدای
ل 
شیم
ه ەو ،ت+وەد شۆخ ن'گنیپ 
م�ئ ،تاوڕەد ادتس
بر
ب رۆز
ب گنیپ اتاو ،تاكەد راگزڕ گنیپ 
ك
�ادنمدر�م ،ی
ك
تس
ب
م ی�ج ۆب 
تاك. .درك ییاود یچۆك اكیرم�ئ یت�یلایو یـMaryland �ل ل بمۆتۆئ�ب ادـ0002 ی�اس یـ11 یـ02 �ل و�ئ ،ەوودرك یاود یچۆك سو وم كیام ،Ping Command دوخایPing Software یرەژ+ڕاد ەو
خاد
ب م2
ب ادـ9991 ی
اس�ل كیام ی�ن�و



29

Ping Command Syntax ادزۆدنیو�ل گنیپیزاس�تسڕینامر�ف – CMD( ی�مانر�ب �ب ناكەراك یم�جر�س.ەو�ت�ن�هەد یراك�ب تس�ب�م �ماك ۆب �یەو�ئ یكشپر�س زاوخر�ف اجو�ئ ،ووڕ �نی�خەد یناك�قل یاAك�ت وك�5ب ،ەو�نی�كب یش ەدنامۆك م�ئ ڕ�م�ل گنیكاه یراوب یناكەراك یت�ینۆچ ت�و�نامان �ت�باب م�ل �م�ئ.ژ�رد یك�یەوام ۆب ن�خب یراك�ل نناوتەد اهەور�ه ،ك�ی�گ�پ و�ن �ن�خب ن�ل�ك نناوتەد ناكەزر�كـكاه ەدنامۆك م�ب .�ت�نر�تنیئ یناك�گ�پ ر�س �نتسخ شر�ه یك�چ ر�كـكاه یس�ك ۆب اهە ور�هو�ی�گیقات ��5یاڕ یراوب ۆب گنیپ .��5یاڕ �ب تەراب�س نی�كب زۆدنیو ی�گنیرگ �نامر�ف و�ئ یناك�قل�ل ساب ،ووتو�كش�پ ك�م�ك یك�یەو�ش�ب اهەور�ه ،ادزۆدنیو و�ن�ل نام�ك�ت�باب یكۆڕەو�ن �نیچب �شاب م�پ تریچ ،گنیپ یووژ�م و �سان�پ و ام�نب ك�دن�ه ینیسان شاپ Command Prompt(رادرك ش�پ �ینیب�ت دن�چ.نی�كەد ادزۆدنیو�ل – CMD( یەو�ندرك یتاك�ل ر�براك�ب • Command Prompt(، یاوترشاب�ل �گ�ڕ�ی )Run As Administrator(ەو�ـ 
CMDناشاپ و �كب �ك�مارگۆرپ ر�س�ل تساڕ یلا ی�ترك( �تس�ب�م و�ئ ۆب.ەو�تاكب ی�ك�یـ Run As…ەر�ژب��ه(. .تین�جنوگب ناك�گنەڕ یناوتەد �ك�مانر�ب یـ)Properties( �ل دوخای ،ناك�گنەڕ یرتایز یرایناز ۆب تیرگباد ر�تنیئ و )?/ color( تیسوونب یناوتەد ۆت ،�ی�نادن�مووزەرائ �م�ئ ،ەرگباد ر�تنیئ و )color 0a( �سوونب �تس�ب�م و�ئ ۆب .)CMD یناك�نیسوون ڵ�گ�ل ەو�تشپ( �نیەدب گنەڕ �یاوترشاب ،ناكەدنامۆك ینینیب ترشاب ۆب • .نیەدەد یرایناز �ك�تسڕ ر�س�ل ت�بدرك یم�ك و دایز ك�تش ر�گ�ئ اهن�ت ،ن�كەد راك نام�ه7 و0.8 و1.8 یزۆدنیو ڵ�گ�ل ناك�نامر�ف ۆب ،نی�كەد )ج�ب )ج ناكەراك01 یزۆدنیو ر�س�ل �م�ئ • 
یاراك م
هراوچ یناشەوIP ر�س�ل اهن�ت گنیپ ی�نامر�ف و�ئ دوخای ،�یدراژب و�ئ ،)IPV4( ووباسروون اد�ناو�ك وود و�ن�ل تاكر�ه •. .ت�ركب �پIP دوخای تسۆه ك��
مۆك ر
س
ل 
یەدراژب و
ئ 
یەو
ئ یاتاو ،)host-list( ووباسروون 
ك
ناو
ك نام
ه و�ن
ل تاكر
ه•
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ping /? ((ping [SPACE] /?)) ping –t:ەواناد یرایناز ك�م�ك �ك�تسڕ وان یك�نامر�ف ر�ه ۆب اهەور�ه ،نواسران)Options( �ب�كگنیپ ینامر�ف یـ)Syntax( ناك�تسڕ ووم�ه ینادناش�پ ۆب ت�دراك�ب �ی�تسڕ م�ئ )t-( یەدراژب �تسیو�پ اد�تاك م�ل ،ت�ب�ه میرایناز ەو�تاك یەراب�ل ت�و�مەد دوخای تاكەد)Time out( �ك�یدنەوی�پ ادك تاك چ �ل و �یادراك�ل �شیم�ه ۆخائ ،م�كەڕۆت �ب ەرادیدنەوی�پ یر�تویپمۆك�ك )School-PC2( یتسۆه منازب ماوەدر�ب یك�یەو�ش�ب ت�و�مەد نم �نوو" ۆب ،ەوارك �تساڕائ یۆب ی�ن�وش و�ئ ۆب)ناتسەو �ب�ب( ت�ر�نەد یماوەدر�ب�ب ناك�ت�كاپ ping –t( �یەو�ش م�ب نین�براك�ب School-PC(. :ادناكەواردر'ن یەوەراوخ�ل تادەدناشین #پ تتاك و ناینوبنوو یەدداڕ و ناك�ت�كاپ یندران ی�ب �ك �ی�یرایناز ���مۆك و�ئ رامائ �ل تس�ب�م .تیرگباد )CTRL+Pause( دوخای )CTRL+Break( یناك
مگود یناوتەد )Statistics(ناكە رامائ ینینیب ۆب اهەور�ه.ەرگباد )CTRL+C( یناك
مگوود ،
ماوەدر
ب ەدراژب م
ئ یندناتسەو ۆب



31

ping –a Host( ێوخ�ناخ ۆب ك�ناشینوان ر�ه یندرك ۆب تادەد)IP Address(یر�سەراچ و نیڕۆگ یەدیرای Name(.ل ناموگ�ب
IP ر�س�ل گنیپ تاك ووم�ه �تاو ،IP یناشینوان 
تاكیەد و تاكەد 
ك
تسۆه یر
سەراچ گنیپ 
ناراكۆخ ،IP یناشینوان یرب
ل تیسوونەد تسۆه ۆت ك�تاك ادتەڕ
نب
ل.ت�ر�نەد ناك
ت
كاپ اتاو تاكەد یشیۆخ ی
كەراك ادتاك نام
ه :تاكەد ناكەراك ت�سروونەد ی�تسۆه و�ئ  یناشینوان �م�ئ اد�ی�نوو� م�ل ،تاكەد نا��گرەو یراك )دته..وnbtstat وnslookup( كەو یناك�ناشینوان یەوەرگرەو یەو�شواهping –a ناموگ�ب ،تاكەد ر�س�ل یراك وIP یناشینوان �ب ەو�تاكەد �ك�تسۆه ۆخو�تساڕ نینیبەد كەو
googleنیرگەدرەو.
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.نیاد�پ یش�ك�نی�مۆد یناشینوان اهەور�ه ،درك یگنیپ �كەدراژب ،اناد ن�ـIP یناشینوان �م�ئ نینیبەد كەو .)تسۆه ت+رتوگەد ی�پ ەوان و�ئ �ی�ه یك+وان ،ت+ردریگب ەو�پ یدنەوی�پ ت+رناوتب �ك ك�ی�چراپ ر�ه دوخای ر�تویپمۆك( اد���یاڕ یایجۆل�نك�ت �ل ،)ەرۆز یك�تش ���مۆك دوخای ەرۆز یك�ك��خ ���مۆك( ادیناو�نامز�ل :)Host( تسۆه ping –n [ping –n count] :google.com ۆب نیر�نەد ت�كاپ01 �م�ئ �نوو$ ۆب.ت!ر�نەد یراكاواد راوچ �ناراكۆخ �ك ،�ی�نادن�مووزەرائ �یەدراژب م�ل یناك�ت�كاپ یەرامژ یندران )ICMP Echo Request Message( اتاو ،ت�سوونیب و تاكب م�ك و دایز �نادن�مووزەرائ�ب �نات�كاپ و�ئ یەرامژ ت�ناوتەد ر�براك�ب ،اد�یەدراژب م�ل
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ping –l [ping –l size] �ناراب�قو�ئی�تشڕاد .نباد)00556ات0(ناو�ن�لت�بەدناكەراب�قادەر�ل،ناك�ت�كاپۆبتاكەدیرایدتس�بر�بیەراب�ق IP)�لەواریگرەو Packet) بنیرتزر�ب�ك
رۆزر�گ�ئناك�تس�بر�بیەراب�ق .تیاب)612-1(اتاو )535,56(�تاگەدادی�ت ناكەڕ�پ�امر�س�ندركشر�هیراوبۆبرتایز�تس�ب�مم�ئ،(Ping of death)ت+رتووگەدی�پاد�تاكو�لت�ب

.ت�ردڕۆگب ەو�یەدراژب م�ئ یۆه�ب ت�رناوتەد �یەراب�ق م�ئ.ەوودرك یراید یتیاب23 �ناراكۆخ گنیپ.(Denial-of-Service Attack)اتاو،ت�دراك�ب ،)ەوودرك ن�ساب ترش	پ(�تیاب82،ت	ن�دراك�ب ICMPی�ۆكۆتۆرپ�ك (Ping Packet Header Size)یەو�ئر�ب�ل :�یەو	شم�ب،ت�ردر	نەدتیاب92ا%ك	تادەر	ل�1بنی�كب�كەراب�قر�گ�ئ�تاو�ك
Data تیابICMP Header+ 1 تیابIP Header +8تیاب02 :تیاب001 ی�ب�بgoogle.com ۆب نی�كەد گنیپ :�نوو� .نیسوونەدMTU یەراب�ل ك�دن�ه ەوەراوخ�ل ،ناك�یدنەوی�پ یەو�نتساوگ ۆب ت�ركەد یراید سی�فر�تنیئ ر�س�ل ە�ب م�ئ ،)MTU( اتاو ،ت#رگەد ۆخ�ل ناكەراب�ق یەژ#ڕ نیرترۆز �ك �ی�یكیزیف ەرادرك و�ئ یواریگرەو ،تس�بر�ب یەراب�ق �ل تس�ب�م MTU: Maximum Transmission Unit یـMTUناموگ�بك�ی�!�یاڕووم�ه .�!�یاڕینتساوگاڕۆبت�رو�پەدتیاب�ب�كیكیزیفیت�كاپیەراب�قنیرتزر�ب�ل�یتیرب 
یاڕیر
بەو�ڕ
بی
گ�ڕ
ل
ك،
ی
هیاوایج�

نوو)ۆب،ەوۆتی
ك
ن�وش
لت�چەدرەدت
كاپك�تاك .ت�ردن�جنوگەد
ك �لووچرەد
لی�ك�ت�كاپ�ك )Datalink(ینیچ�ل�ـ)Payload(یەراب�ق�ك،MTUت�رتوگەدی�پ
م
ئ،تیاب0051 ك�ت )Fragments(ناك�چراپ�ی�ناو�ل،MTUیەرو�پك�ی�لنووبرتایزتناكەواردر�ن�مای�پر�گ�ئ .ەو�ت�كەر�مائ .ەو�ت�بەدواخرۆزناكاتادیەو�نتساوگادەرابم�ل،ت�چب
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یەو�ش
ب
یەراب
قم
ئنیناوتەد
م�ئ .
ی
ناراكۆخ
ك0051یخرن
بەواردن�جنوگMTUادزۆدنیو�لتاكی�برۆز 
لنیڕۆگب
نادن
مووزەرائCMDسوونب�یەو�شم�بادـ�: netsh interface ipv4 set subinterface“سی�فر�تنیئ”mtu=خرنstore=persistent

netsh:�نوو� interface ipv4 set subinterface “Ethernet” mtu=1700 store=persistentping –f (IPV4) .نی�كەد )IP Header �ل یساب ترشاپ( �ك�ی یتب �ك ادـIP Header �ل )DF: Don’t Fragment flag( یندركیراید ping –i:یۆب ەواردن�جنوگ )DF(م ��ب ،�ــFragment �ب نایتسیو'پ ناك�ت�كاپ/�ك�ت�كاپ �ك ت'ن�ی�گەد یاڕ ماجن�ئ ،ەوودربراك�ب نام�یەدراژب م�ئ اهەور�ه ،0061 �ب ەوودرك نا�اك�یكیزیف �ت�كاپ یەراب�ق ادەوەراوخ ی�ی�نوو� م�ل.)PMTU: Path Maximum Transmission Unit( یناك�ش)ك یندركر�سەراچ ۆب ەر�كشۆخ �گ�ڕ �یەدراژب م�ئ .)�ك�تس�ب�م �ج ۆب ناگ�ڕ�ل ی�نار�تواڕ و�ئ( ەو�ناكەر�تواڕ ن�یلا�ل نبان)Fragment( �چراپ )Echo Request( یناك�مای�پ ی�تشڕاد ادتەڕ�نب�ل .نی�كەدTTL �ل ساب ك�دن�ه ەوەراوخ�ل ،ناك�مای�پ یندران ۆب)IP Header( وان�لتاكەد یراید )TTL: Time to Leave(ید�یفیخرن ،�یەدراژب م�ئ
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TTL: Time to Leave .ەو�تاكەد م�ك تاك یرەو
پ �مەد و�ئ )Destination( تس�ب�م ی�ج دوخای �گووڕ ۆب ەو�ـ)Source– ەواچر�س( �ل ناكاتاد یندركرەزوگ یتاك یۆه�ب ت�ركەد دن�ب روونس �ناودنیزەوام/وودنیزەوام و�ئ ی�ناو�پ ،�ی�ه ) Lifetime-وودنیزەوام( ادر�ن�ی�گ ی�چراپ وود ناو�ن�ل ەوام یك�یرو ود ر�ه ۆب .ەو�ناكەر�ن�ی�گ ییار�خ�ب ەدن�ب ش�كەوام و�ییەژ�ڕ ،ەو�تاك یۆه�ب ت�رو�پەد ەروونس و�ئ ،�ی�ه ك�روونس ،ادی�پ ن�كب رەزوگ ت�كاپ ك�#�مۆك ك�جر�م�ب ،ید یو�ئ ۆب ەو�ك�ر�تواڕ�ل ناكەر�ن�ی�گ یادو�م ادر�تواڕ وود ناو�ن �ل �تاو ،�یاد�ت یناكەرتواڕ ی�ناروونس و�ل ، )Hops( ناكادو�م ناو�ن ییەوام یرامژ�ه �ل �یتیرب .)Loop( ێرگ یەو�ش�ب )TTL-Tile to Leave( �ل �یتیرب �تاك و�ئ ،ەو�تسەد�ب تادەد ك�تاك ماجنەر�س ات ت�رو�پەد ەو ،ت�ركەد دن�ب روونس ،ت�ركەد دنەزوان )Hop( �ب �ك ناكەر�تواڕ/ر�تواڕ �نوو)�ب ،نترگیدنەوی�پ یناكەر
مائ/ك"ر
مائ  ناو
ن�ل )ەوام یك
تاك( ر�ه ۆب ،ناسائ یك�یاتاو�ب - ICMP( ی�گ�ڕ�ل �ی���ه و�ئ ،تادەد ���ه دوخای ت�و�شەد )Datagram( �ك�بگ�ه ،)0( �ت�بب �ك�خرن تس�ب�م ی�ج�ب 2شی�گ ش�پ ووتاه ر�گ�ئ م.�ب .تاك/رفس �تاگەد ات ی�ك�تس�ب�م ی�ج ۆب نتاكەد رەزوگ ادی�پ �ك�ت�كاپ�ك ك�ر�تواڕ �نادر�ه ر�س�ل ەو�ت�بەدم�ك �تاك و�ئ ناشاپ ،ەو�تاك یەژ�ڕ نیرتزر�ب �ب ەو�ـ)Sender- رەر�ن( ن�یلا�ل ت	ركەد�پ )FieldTTL( یراوب �شیم�ه .�ك�ـ)Octet( �ناد ر�ه یخرن نیرتزر�ب �ك .552 �تاگەد یخرن نیرتزر�ب اهەور�ه .ت�و�كەد ر�ب یاتاد �ل تبTTL، 8 ادیپیائ یت	كاپ وان�ل Internet Control Message Protocol(ڕ�گەد ەو�ـ
.رەر�ن یسی�ك �تادەد �ك���ه یرایناز و ەرامژ و�ك���ه یرۆجICMP اهەور�ه ،�كەرەر�ن ۆب ەو�ت :821 ەو	تاكەد ادـ)7 زۆدنیو 	ل( 	ك	ق�	ئ یم	جر	س ینیبەد127.0.0.1 نایlocalhost ۆب نی�كەد Ping �نوو*�ب .یی�ق'�ئ یەو�ش�ب نبەد رەزوگ اد�پ یناك�ت�كاپ�ك ك�یادو�م ر�ه ۆب ادناكە�بەوام یناو�ن�ل ەو�ت�بەدم�ك و تاكەد�پ تسەد یخرن نیرتزر�ب �ب ەو�ـ)Source- رەر�ن( ەواچر�س �ل ناك�خرن ،نی�كەد یراید ناك�م�تسیس ی�پ�ب ترشاپ�ل �ناخرن و�ل ك�دن�ه ،TTL ۆب تاكەد یراید خرن ،)�ی�ه ینیڕۆگ یاناوت �ك( یتەڕ�نب یەو�ش�ب ر�خڕ�گەو یم�تسیس .تادەد ت�تكۆئ1 ك�یادو�م ر�ه ۆب ،)Hops( ناكادو�م یرامژ�هیرەد�پ یخرن�ل نیتیرب :ناك�خرن
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:ر	خڕ	گەو یم	تسیس ی*پ	ب ناكەزاوایج 	خرن	ل ك$دن	ه خرنناشەو	ك	م	تسیس
Linux41.2.2kernel255 LinuxRed Hat 964 MacOSX (10.5.6)46 WindowsServer 2008128 Windows10128 SolarisAIX254 .ت�بادی�ت تاكان ەو�ب تسیو�پ �یۆب ەوودركیراید ەوەر�س�ل نامەژ!ڕ نیرتزر�ب م��ب ،�گنیرگ شی�ۆكۆتۆرپ یتسیل ناموگ�ب .نی�كەد م�ك/دایز �ناخرن و�ئ ك�ی�گ!ڕ دن�چ �ب ،ەزۆدنیو وان یك�نامر�ف �ب تەراب�س نام�ك�ساب مادام ادەر�ل .ت�نباد خرن �نادن�مووزەرائ�ب نای ەژ!ڕ نیرتزر�ب �تاكب ت�ناوتەد ر�براك�ب ەو ،ناك�م�تسیس ر�س�ل نوارز�ماد یتەڕ�نب یەو�ش�ب �ناخرن و�ئ �ك اد�پ نامەژامائ ترش�پ�ل كەو شاتس�ئ wmic nicconfig call setdefaultttl 254:�ب نی�كەد �ك�خرن �م�ئ �نوو��ب ادـCMD وان�ل :)Command Line– نامر�ف ی<�ه( ی�گ!ڕ�ل • :ر�بەرگب �یاگ�ڕ م�ئ :)Registry– دن�برامۆت( ی�گ�ڕ�ل •

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Paramerters
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.�نادن�مووزەرائ یخرن ۆب ەڕۆگب )Decimal( یخرن و�كب)DefaultTTL( ر�س�ل �ترك وود ناشاپ .�كەراك یندرك�ج�ب�ج ۆب ەو�تی�كب )Restart( �كر�تویپ�مۆك �تسیو�پ ،ەوەر�س ی�نایاگ ڕ و�ل ماكر�ه �ب /ینیب�ت :TTL ر�س�ل یتشگ یك�ی�نوو� .نتاگب %ت �ك�ت�باب �ل ییاناس�ب رۆز ر�ن
وخ ات ەوەر�س یناكەواسروون ەراك یم�جر�س ر�س �نی�خب كشیت یشاب�ب نیەدەد ڵو�ه اد�یی�ن
و �نوو� م�ل :ەو�ت�ركەد یقات �یەو
ش م�ب تاكو�ئ ،)Destination( �ك�تس�ب�م %ج دوخای ناكەوارد,پ ینتگرەو یتس�ب�م�ب ت,ب�ه �ك�یج�لۆپۆت ی8اخ اتۆك �ل شیك
رگرەو اهەور�ه ،ەواترس�ب %ل ی�ك�یكەر�س ەر�تویپمۆك ڵ�گ�ل نترگیدنەوی�پ ۆب ت,بەدامائ ر�تواڕ �ناد وود و تاه ر�گ�ئ .�ی�كەر�ڤر�س �ك �ك�تس�ب�م �ج ۆبICMP یراكاواد�ل �یتیرب ەوەر�س ی�ی�نوو� و�ئ
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ping –v (IPV4) اتس�ئ �كTOS .ت�$باد ادەواڕۆگ552 ۆب0 ناو�ن�ل �خرن و�ئ ت�رناوتەد ،ەرفس ی�ك�خرن �ناراكۆخ یەو�ش�ب�ك ،تاكەد یراید)Echo Request( یناك	مای	پ ۆب ادـ)IP Header( ید
یف و�ن�ل )ToS: Type of Service( یخرن �یەدراژب م�ئ راك�بوەرفس0ی�ك�خرنیتشگیك�یەو�ش�ب،)Differentiated Services Code Point (DSCP(�بەو�ت
سرانەد

یتاك�لناك�ت�كاپیندركدن�بزیڕۆب�گنیرگەد(یفم�ئ،ت$رك�نۆبیندناجنوگناكەر�تواڕر�س�لی�تاكو�ئات�ه،ت�یان

.�تب8ی�كە�ب،یۆبتابەدراك�ب�QoSكناكەڕۆتیدنەوی�پیناكە1بەواموندرانیناوڕەواچ QoS: Quality of Service :�ی�ه یدووس ادەوەراوخ ی�ناراوب م�ل �ك �تساڕائ ك�ی �نی�كنایب و نی�خب ك�ڕ �كەڕۆت یرۆج یندركرەزوگ�ڕ یۆه�ب �نازاوایج �كیفارت و�ئ نیناوتەد ەو�ـQoS یۆه�ب اداتس�ئ�ل م��ب ،ناك�یدنەوی�پ یندناڕ�پ�ت ۆب نووب�ه زاوایج یكیفارت ك�"�مۆك ر�بو�م�ل ك�ن�اس ،ادڕۆت یكیفارت�ل ناكەڕۆت یرۆج یر�كخ
ڕ �ل �یتیرب -bit rate: پ و ەر�ل	ناك�تب ی�گ. .واردر	ن یك	ت�كاپ ر�ه یرگیدنەوی�پ یتاك- )ناك�ت�كاپ ینووبنو( یناد�ن تسەد�ل ۆب �ی�ه یدووس- .�ناك�)�ه یرۆج یر�خك%ڕ-



39

.�ن.تسیو�پ گنیپ �ل 'شی�گ�ت ۆب تاكو�ئ ،ێودب مر�س�ل ت��ەد و ت�رگەد نام�خ�ئ اد�ك�ت�باب�ل تاك ی�برۆز یەو�ئ ر�ب�ل ،نی�ودب)IP Header( ر�س�ل ك	م�كاب )�یاتەر�س ات�ه( ادەراب م�ل IP V4 Header :ەوەراوخ یلا ی�یەو�ش م�ب ،�ی�ه ی ۆخ یت�بیات ینامر�ف و كر�ئ �ناگ�ب و�ل ك�یر�ه ،)Data Payload Section وHeader Section( ت�د ك
پ �ك�ب وود �لIP یت�كاپ :IP V4 �ب تەراب�س ووڕ �نی�خەد �ك�%�مۆك یەراب�ل یرایناز ك(دن�ه ەوەراوخ�ل ،�ی�ه یۆخ�ب ت�بیات ینامر�ف و كر�ئ �ناگ'ب و�ل ك�یر�ه�ك ت(د ك�پ  زاوایج ی�گ'ب ك�%�مۆك �ل �یەورگ م�ئ ،واریگرەو دوخای رەر�ن یك�ت�كاپ ر�ه �ب تەراب�س ەو�ت�بەدۆك اد�ت یرایناز �ل ك�یەورگ ،�تیاب65500 ینیرتزر�ب و�تیاب02 یەراب�ق نیترم�ك ،IP یناك�ت�كاپ یكپۆرت �ل �یتیربHeader ی�گ�ب)1(
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-Version: یناشینوان یناشەو یرۆج IPك ،ووڕ�تاخەد� )IP V4نای IP V6( ك ،ت�بەد

تب4 ی
كە�ب. -IHL (IP Header Length): ق یرەو�پ

ی
ك
ت
كاپ ەر
س یژ�رد ییا�ك�ت یەراب IP Header، تب4 ی�كە�ب �ك�. -TOS: ت�سرانەد اتس�ئ

ب ەو )Differentiated Services Code Point (DSCP(،ك ناكەڕۆت یدنەوی�پ یناكە2بەوام و ندران یناوڕەواچ یتاك�ل ناك�ت�كاپ یندركدن�بزیڕ ۆب �گنیرگ ەد*یف م�ئ ،ت%رك�ن ۆب یندناجنوگ ناكەر�تواڕ ر�س�ل ی�تاك و�ئ ات�ه ،ت�یان راك�ب وەرفس0 ی�ك�خرن یتشگ یك�یەو�ش�ب� QoSب ،یۆب تابەد راك�ب
.�تب8 ی�كە -Total Length: ییا�ك�ت یەراب�ق ،ت�رگەد ۆخ�ل ناك�ت�كاپ یناك�یژ�رد یا�ك�ت یتشگ یك�یەو�ش�ب Header .�تب61 ی�كە�ب ،Payload و -Identification: ت ناك�ت�كاپ	ك�ك�ی ا )ID-ید�یف، �نامانسان و�ئ یندرك��مۆك�ب ۆب ،�ی�ه نای)�مانسان ID .�تب61 ی�كە�ب ،)IP Datagram( ك�ی �تاكنایەد و ناك�ت�كاپ یی�مانسان كات یندرك�ج�ب�ج�ب ت�تسەد��ه -Flags: ڕ یندركیراید و ندرك�ۆترنۆك ۆب تابەد راك�ب تب3 �س��:ەوارخك�ڕ �یەو�ش م�ب ك�تب ر�ه ،ەو�ت��ۆكەد ناك�ت�كاپ یم�ك و رۆز�ل ،)Fragments( ناك�چراپ یوە
oواركەدامائ :0 یتب.
o1 یتب: DF: Don’t Fragment، ب ناك�چراپ�ڕ 
ICMP ،�ك�م وە�
ڕ �تن�مگارف م�ئ اتاو،ت
ركەد وە� .تابەدراك	ب 	ش	ب م	ئ ناك	مای	پ ینتو	كتسەد ۆب
o2 یتب: MF: More Fragments، ڕ ر�گ�ئ�	ت�دراك�ب �تب م�ئ نووب رۆز ناكەوە. -Fragment Offset: ب ،تاكەد ناك�چراپ یتساڕ یەدراژب تسوورد یك�یەو�ش�ب�.�تب31 ی�كە -Time to Leave: نوو#�ب،نترگیدنەوی�پیناكەر�مائ/ك�ر�مائ ناو�ن�ل )ەوامیك�تاك(ر�هۆب� ك�تاكماجنەر�ساتت�رو�پەدەو،ت�ركەددن�بروونس،ت�ركەددنەزوان )Hop(�ب�كناكەر�تواڕ/ر�تواڕ ،)Loop(ێرگیەو�ش�ب )TTL-Tile to Leave(�ل�یتیربت�و�پیەد �ك�تاك ی�یادو�مو�ئ،ەو�تسەد�بتادەد .�تب8 ی�كەراب�ق TTL ادەر�ل -Protocolۆكۆتۆ�پ یرامژ�ه یر�خرەد ،)سوونشەڕ( دوخای�.ت ركەد ناشینتسەد ادەر�ل �یەرامژ و�ئ ،�ی�ه یۆخ یت�بیات یەرامژ )Network Layer( اد�
�یاڕ یناك�نیچ �ل ك�
ۆكۆتۆرپ ر�ه ،)Destination( تس�ب�م ی�ج دوخای رەر�ن ۆب �ناك� ەرامژ:)نگنیرگ �ت�باب م�ئ ۆب ی�ناو�ئ( �)�یاڕ یناك�نیچ یناك�)ۆكۆتۆرپ یەرامژ �ل ك دن�ه ی�كەواركتروك 1ی�كەواركژ رد ICMP Internet Control Message Protocol
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2 IGMP Internet Group Management Protocol6 TCP Transmission Control Protocol17 UDP User Datagram Protocol41 IPv6 Internet Protocol Version 6 .ەوەر�كیب ەو�ـ)Notepad( ی�گ�ڕ�ل )protocol( یوان
ب 
یاد�ت یك�لیاف)c:\Windows\System32\drivers\etc( �ی�گ�ڕ م�ل ،تی�خب تسەد�ب ناك��ۆكۆتۆرپ یرایناز وەرامژ ك�دن�ه ادزۆدنیو وان�ل یناوتەد اهەور�ه -Header Checksum: یف وان یناك�ییەژ�ڕ ەرادرك ووم�ه ینینكشپ یریگماجنەرەد�.�تب61 ی�كە�ب .ت�رز�راپەد ت
ب�ه ك�واردن�ی�گاڕ و���ه یچر�ه ادەر
ل ،ر�تواڕ وان�ل �ـHeaderیناكەد -Source Address: س یناشینوان

تب23 ی
كە�ب .رەر�ن دوخای ،
یەواچر. -Destination Address: تب23 ی�كە�ب،تس�ب�م ی�ج دوخای ەرگرەو یناشینوان�. -Options: زۆد���ه( ناجن���ه ۆب یكەر�س یك�یەو�ش�ب –Debug( ك���یاڕ و�ن�ل ەو�ندركیقات و� Options :)Type( رۆج نیدن�چ �ب �ك�یدنەوی�پ یر�بەو!ڕ�ب ن�یلا�ل ناك�یرایناز یندرك�ت ۆب �ی�نادن�مووزەرائ تاكو�ئ ،)bit words23( �ل ت�بەد رتایز )IHL( یخرن ی�مەد و�ئ ات�ه ،�یین ییەدامائ �شیم�هIP Header ید�یف و�ن�ل ،�یاراك

oCopied: 1ناك�چراپ ووم�ه یەو�نترگر�ب�ل ،تب )Fragments(.

.)No Copied( واریگ�ن ر�ب�ل =�0

.)Copied( واریگر�ب�ل =�1

oOption Class: 2ش م�ب ،تب
:ر�گ�ئ ،ت
بەد ش�باد �یەو
.)Control( نترگادر�س�بتسەد =�0

.)Reserved( 	ب�نرەد =�1

.)Debug( زۆد���ه و ناجن���ه =�2

.)Reserved( 	ب�نرەد =�3
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oOption Number: 5بیات ،تب�ت�ب �مووزەرائ ەزۆد یندركیراید�نادن�ك�یف اتاو ،�.ەرامژ�ب ، )Option( ید
oOption Length: 8ك�ت ،تب
.ادیۆخ و
ن	ل ەو	تاكەدۆك )Option-Length( ڵ�گ�ل )Option-Kind( یناك�گ
ب یژ�رد یا
oOption Data: ەواڕۆگ ی�ك�خرن )Variable(، تانای�ب ینتسخ�ت و ندركیراید�ب �ت�بیات. )2( Dataدوخای Data Payload: ل اتاد ید�یف
�ۆكۆتۆرپ 
ل وارخك
ڕ یك
یەرامژ ر
ه 
ل ت
دك�پەو ،)Variable– ەواڕۆگ( ی
ك
خرن اد
ك
ت
كاپ وان

نوو(
ب ،ەوەرەد�پ
ش
گ ن
یلا
ل ەوا$�سان 
ك ناكەزاوایج  ICMPت اد�ش�ب م�ل ا�ك�ت
ping –r.ەو�یناكەر�ن�هك�پ ووم�ه�ب ت��خائەد  [ping –r count] – IPV4 واركرامۆت اد�كاگ�ڕ �ل )Hop( ك�یادو�م �نادر�ه .ادی�كەڕۆگو	ائ ڵ�گ�ل )Echo Request message( ناك�مای�پ ی�تشڕاد �ك ی�یاگ�ڕ و�ئ ۆب ت�دراك�ب �ك ادـ)IP Header( �ل )Record Route( یندركیراید�ب �ت�بیات �یەدراژب م�ئ

Entry)(یەدراژب �ل ت�ن�دراك�ب ك� )Record Route(. ه یندركیراید

كەرامژ )Count( بەد دوخای
:�ی�هRecord Route ك�ی ەوەراوخ ی�ك�نوو' �ل.ت	ب�ه یزاوایج ی�گ!ڕ �كەواڕ�گ �كیفارت ەو ت	ب�ه ی�گ!ڕ ك�ی تس�ب�م ی	ج ۆب ەواچر�س �ل كیفارت ك	تاك .اد�كەڕۆت�ل ت	ب�ه ادـ)Routing( �ل یك�ڕان ك�تاك ت�دراك�ب �یەدراژب م�ئ.)Destination( تس�ب�م ی�ج و )Source( ەواچر�س ناو
ن�ل ت
برتەرو�گ ت
بەد دوخای ناكادو�م �ناو
ن �ب ت
ب ناسك�ی ت :نو�كەدرەد ادگنیپ �ل�ك ناك�ـHop �ب نرادیدنەوی�پ ناكەر�تواڕ ر�س�ل تس�ب�م ی�ج ،3Record Route ۆب ەوارك گنیپ ،�ی�نوو� م�ئ
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ping –s [ping –s count] .ادگنیپ �ل تادەد ناشین ی�ك�تاك )Hops( ناكادو	م نیترش�پ	ل راوچ 	یەو	ئ یانام 	م	ئ ،4 ەراوچ ەرامژ ادەر�ل خرن نیرتزر	ب .ت�ن	ی	گەداڕ واردر�ن ەو واریگرەو یك	یراكاواد ر	ه ،ت�نر	تنیئ یـ)Timestamp( یەو�ش�ب ،تاكینتسخرەد ۆب ت�دراك�ب �یەدراژب م�ئ
Timestamp NTP: Network Time Protocol.ادك�ر
مائ ر�ه�ل)Timestamp( یخرن یندركاواد ۆب تادەد رەر�ن �ب �گ�ڕ �ك ،)IP Header( ۆب ەواركژ�رد یك�یەدراژب �ت�بەد �ك�تاك ادەراب م�ل ،)NTP( كەو ،یكیناكیم یك�یەو�ش�ب ،ادر�تویپمۆك�ل ت�ركەد رامۆت �ك ادت�نر�تنیئ �ل  ك�وادووڕ ر�ه ی واركش�باد یتاك �ل �یتیرب

�اکەر�مائور�تویپمۆکر�س�بت�رکبشى�بواه )Time-تاک(ت�رناوتەدەو�ی�گ�ڕ�ل،�کرۆت�ن�ۆکىک��ۆکۆتۆرپ ریگ�جوت�ترس�ببىکەرەدىک�ر�ڤر�سر�س�لر�گ�ئەو�ىت�کاپى�گ�ڕ�ل�ک���یاڕىەوەرەدو�ک���یاڕ�بر�سى�کید ىۆه�بىکەرەددوخایییۆخو�نىک�ی���یاڕ�بر�س�اکەر�مائ�اک�تاکىەو�نتسخک�ڕۆبت�دراک�باداتس�ئ�ل.ت�رکب )NIST( ر�س�ل�ک�واسروون�چراپ�کIPادی�ت�کەدن�بەر�ڤر�سو�ئNTPۆب .ەواترس�ب�م�ئیی�کون�هیتاک�نوو� ەو�ک�پیچىۆه�بم�کەر�تویپمۆکر�س�لادی�کەراور�بڵ�گ�ل�تاکم�ئ )04:20PM(نمىلااداتس�ئ�لناتسدروک�ل ک�تاکم"�ب،تاد�نتسەد�لىەزوو�یرتاپو�ئات�هت�یانادر�س�ب�اڕۆگک�تاکچیهەراور�بوتاکم�ئ،)COSMOS Battery(ت�رتوگەدی�پ�ک )battery-یرتاپ(ىۆه�بادشەو�ناژوک%اک�لت�بەدىماوەدر�بوەو�ت سران�ئ

ىۆه�ب�ک�تاکۆخو�تساڕاو�ئ،تفۆسۆرکیام�نوو��بیایناپمۆک�بر�س�اک�ـ�NISTلک�ک�ی�بنیبەددنەوی�پ�م�ئ
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وتاکىنتسخک)ڕ .ت)رگەدرەوی%لو�م%ئى�کەر�تویپمۆک,اکر�سۆبەو�ت)زاوگەداڕەو)و�لەو�ت%نر�تنیئى"ۆکۆتۆرپ ,اکىۆه�بنترگیدنەوی�پ(�ن)وۆب،�ی�هىۆخىگنرگک%ل�گ،وارکیرایدىک�ی�"�یاڕ�بر�س�اکەر%مائر�س�لراور�ب .)دته...،ناکەر%مائر�سۆبتاکىاسای�اناد،وارکیرایدىک)ر%مائدن�چر�سۆبوارکیراید �پ ،نامۆخ ی�كەر�تواڕ ۆب نی�كەد گنیپ ،ادــ)ping -s( یەدراژب ی�ی�نوو� م�ل�ping –j:تاخەدرەد ناك�تاك ،نم ی�ك�سی�فر�تنیئ ۆب ەو�كەر�مائ �ل اهەور�ه یراكاواد ۆب تاك نینبەد كەو.یراكاواد ك�ی ر�س�ل ،تاخبرەد ۆب ن�ـ)Timestamp( یخرن !س �ك ەوودنای�گاڕ ن (IPV4 - host-list) & ping –k (IPV4 – host-list) یۆه�ب تاكەد سان�پ �كید یك�$اخ ۆب ك�$اخ ناو�ن�ل یدنەوی�پ ی�گ�ڕ ،�یاد�ت ی�$�ه تسۆه �ماك یەو�بت�بەد تسەوی�پ تسۆه ك�$�مۆك ر�س�ل �ك�جر�م ،یدنەوی�پ یناكەر�مائوان�ب�ناكاگ�ڕ یەواچر�س یرەدناشین ێڕ�نادراژب م�ئ )Loose Source Routing(یەدراژب�ل )ping -j(ڵ�گ�ل )Strict Source( یەدراژب�ل )ping -k(، ید�یف �ك )Options(یـ )IP Header( تاب�ن راك�ب رتایز تسیل ۆن ی�ب ت�ناوتەد ر�براك�ب اد�كەراب وود ر�ه�ل.تابەدراك�ب. .ت#ن�ی�گەد یاڕ �كەدنامۆك تادبووڕ �,�ه ر�گ�ئ ادەر#ل .�كەدراژب یندركراك ۆب �جر�م ادەر�تواڕ �س و�ئ ناو#ن�ل یدنەوی�پ رۆج �س ۆب ،تاكەد یراید �یەدراژب م�ئ �كناكەرەدناشین ێڕ/�كەرەدناشن�ڕ ،)A, B, C(ت�ب�ه ر�تواڕ �ناد !س ر�گ�ئ�نوو��ب
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ping –w (ping –w time) )Replay( ك�م$ەو ر�ه ۆبادگنیپ یندرك�ج�ب�ج یناوڕەواچ یتاك�ل ووتشۆڕ یك�ی�مان ر�ه ۆب �ناراكۆخ یك�یەو�ش�ب ping –R (IPV6):)�كرچ01 اتاو00001( �نی�كەد �ك�م,ەو یناوڕەواچ یتاك �نوو+ ۆب ،�تاك و�ئ ینیڕۆگ�ل تاكب كشپر�س ر�براك�ب ت�ناوتەد �یەدراژب م�ئ ،)�كرچ4( اتاو)�ی�كرچ یلیم0004( ی�ك�تاك ping –S.تاكەد رگیدنەوی�پ یناكاگ�ڕ یـ)Trace( �مش�ك �یەدراژب م�ئ اهەور�ه .)Routing Header( یدن���بیات ك�دن�ه یندركدایز�ب .ت�كەر�مائ ۆب ەو�ـ)Target(تس�ب�م-جنامائ و روود یر�تواڕ�ل ،ناكەر�تواڕ)یی�تساڕائ�ناو�چ�پ( یەو�ندركیقات ۆب �گنیرگ �یەدراژب م�ئ (IPV6) .ایج یتس�ب�م(ج ك()�مۆك ۆب تی�كب گنیپ ەو�ك�یەواچر�س دن�چ�ل یناوتەد �یەدراژب م�ب تاكو�ئ ،نبدنەوی�پ ر�تویپمۆك ك()�مۆك ر�گ�ئ ادییۆخوان یك�ڕۆت�ل ،ەوایجایج یەواچر�س�ل �ك�جنامائ ر�س �نتسخ تخ�ج و ندركیراید ۆب ت�دراك�ب �یەدراژب م�ئ
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ping –c :)Get-NetCompartment( �سوونب ادـ)PowerSheel( �ل �ناسان�پ و�ئ ینیناز ۆب ،�ی�ه یۆخ )ID( سان�پ �كەدرۆب ر�س�ل ك�وا��سان ر�ه ادەر�ل ،نترگیدنەوی�پ ۆب �تسەوی�پ �كەر�مائ ر�س�ل ی�ی�چراپ و�ئ ،)ەوەر�تواڕ�ب ت�بدنەوی�پ ر�گ�ئ(تاكەد�كەراكۆخ �سی�فر�تنیئ ر�س یناكەوا��سان �ش�ب �ب گنیپ ینامر�ف،)�ی�ون( ەدراژب م�ئ :ت�ب1 ەرامژ ر�س�ل ت�بەد ش�كەراد رك ەو ،)ت�ب كلااچ �ك( �ی�ه ن�سان�پ ك�ی �م�ئ ping –p .نب ی)ای	خ دوخای یكیزیف )نواركتسوورد 	ك	مانر	ب ر	س	ل ی	ناو	ئ( ناكەر	تپاد	ئ	ك 	یاراك ك�تاك 	یەدراژب م	ئ .	ك	مانر	ب وان یناك	ی)ای	خ 	م	تسیس ناو�ن	ل م	كب گنیپ مناوتان 	یۆب ،م	كەد یڤ-ر	پیاه 	ب راك ادتاكنام	ه	ل م�	ب ،	یین مك�ـ)Provider( ەژاڕ چیه نم �ك ەراید اد�ی�ن�و م�ل.)�ی�ه نایـProvider Address ی�ناو�ئ( ناك�ی ای�خ �م�تییس ناو
ن�ل تاكب گنیپ ت
ناوتەد ر�براك�ب ادەر
ل ،�یاك�تاهاد)Hyper-V( تفۆسۆركیام یایناپمۆك یم�هر�ب ڵ�گ�ل �ی
ون ەدراژب م�ئ
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:ینیسوون�ب نیبب)PowerShell( 	ل دووس نیناوتەد ،ناكەژاڕ ینینیب ۆب )Get-NetVirtualizationProviderAddress( یڤ-رهپیاه.نی�كب تسوورد ناكەژاڕ/ەژاڕ اد�و�ل نیناوتەد اهەور�ه.ناك�ناو�ك �ب�بHyper-V هیهمانرهب مهئ .تاكهد تب46-23 یناكهرهخڕهگهو وودرهه یتشپ�اپ- (Windows Server Virtualization)هبهواسران اههورهه ،ناكهزۆدنیو وانهتاهاد8 ڤۆدنیو ڵهگهل )Windows Virtual PCدوخای Virtual Machine:ی&ایهخ یك�رهخڕهگهو( یندركتسوورد ۆب ن�دراكهب یهنامارگۆرپ وهئ یهو�شواه ،هتفۆسۆركیام یایناپمۆك ی�ون یك�مههرهب .هكید یناكهیكهولاهمانرهبهلهرتایز ك+لهگ ادهیهمانرهب مهل ندركراك ییار+خهیۆبرهه ،دته..ناكهدراه ،ه�هیاڕ یناكهچهراپ كهورهه ،تاكهد نیباد 2پ یۆخ یناكهیتسیواد+پهو(وهل و تاكهد ناكهقهڕهچراپهب راك رتایز
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ping ping -6 و4- گنیپ ینامر�ف یناك���ف و ەدایز.ت�بی�ه ر�گ�ئ .�ی�ك�تس�ب�م یـ)IPV6( ینتسختسەد ۆب )ping -6( یەدراژب و.ت�بی�ه ر�گ�ئ.�ی�ك�تس�ب�م یـ)IPV4( ینتسختسەد ۆب)ping -4( یەدراژب :نی�كەد نایراید ڵاخ�ب ەوەراوخ�ل .نی�كب ناتانشائ-�ف و ەدایز ك���مۆك�ب ووب شاب ن*�پ اد�ت�باب م�ل .تاخبرەد ۆب ترشاب و ترشاب نا�اكەراك یماجن�ئ ات ،نی�كب ەدایز یرادرك ك���مۆك نیناوتەد ادـCMD ڵ�گ�ل ،نی�كب .پ ادـگنیپ و�ن�ل ەدراژب دوخای رادرك ك�'�مۆك نیناوتەد ناموگ�ب 
نوو� ۆب ،)Text File( نیسوون یك�لیاف وان �نی�خەد ناكەراك یماجن�ئ • )result.txt(:ping –v 20 google.com > result.txt :�ك�لیاف وان �تەوارخ ماجن�ئ ،ەرگباد ر�تنیئ و �سوونب ی�كەرگشاپ و �ك�لیاف یوان اهن�ت�كەراك ینووبواو�ت شاپ :�یەو�ش م�ب ،)Paste( ەو�تی�نبیاد ت�و�تبك�ن�وش ر�ه�ل یناوتەد �كەراك ینووب واو�ت شاپ اتاو ،ەو�ـ)Clipboard( وان �تی�خب �ك�ماجن�ئ تیناوتەد دوخای
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ping –v 20 google.com | clip ping google.com | find "Average:یندناشیپ و )Average( ادناك�تاك یا�ك�ت یاود�ب اهن�ت ناڕ�گ • =" ping -n 1:مەوود یەدراژب ناشاپ تاكەد �ج�ب
ج م�ك�ی یەدراژب ادەراب م�ل :ەو�ك
پ ەدراژب وود • google.com & ping -n 1 yahoo.com ping -n 5 -l 100 google.com:تیسوونب تس�ب�م ك�ی ۆب ەو�ك�پ ەدراژب ك�'�مۆك تیناوتەد ۆت ،ن�جنوگب ناكەدراژب �جر�م�ب ادگنیپ �ل :ییەو�ك�پ یەدراژب رتایز نای وود • ping -t -l 100 -i 60 -v 5 google.com:�نوو�7ب یژ5رد و روود�ب ،م�كب م�ك�تسۆه ۆب گنیپ ك�تاك ووم�ه نم یەو�ئ یرب�ل اتاو ،تی�كب %ج�ب %ج تین�جنوگیەد تۆخ�ك ك�نیسوون �ب اهن�ت ،)تی�كەد %پ یراك رۆز ی�ناو�ئ(ناكەدنامۆك ادزۆدنیو�ل تیناوتەد ادەر�ل :نامر�ف ك�ی ینیسوون ار�خ • .یت�ی�ل تووزەرائ تۆخ�ك ك�تش ر�ه نای )%gping%( تیسوونب تیناوتەد اهن�ت �نوو� ۆب ،ەژ�رد وروود �نامر�فو�ئ یرب�ل
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:ر�بەرگب �ناواگن�ه م�ئ ەرادرك و�ئ یندرك �ج�ب�ج ۆب .ەرگباد ر�تنیئ و )sysdm.cpl( �سوونب ادی�ت ناشاپ .RUN ینامر�ف یەو�ندرك ۆب ەرگباد )Windows+R( یناك�مگود- .�كب )Environment Variables( ی�مگود �ل �ترك ناشاپ ،�كب)Advanced( یش�ب ر�س�ل �ترك ،ەو�ت�ركەد �ك ی�یەر�جن�پ و�ل- :�یاد�تیسوونقەد وود ەو�ت�ركەد �ك ی�یەر�جن�پ و�ل .�كب )New( ی�مگود �ل �ترك)%user variables for %user( یش�ب �ل ەو�ت�ركەد ك�یەر�جن�پ-
ovariable name: ك�نامر�ف ۆب نیسوونەد �ك�ی�ون ەوان دوخای ەواڕۆگ ادەر�ل�.
ovariable value: ف ادەر�ل
.نیسوونەد 
كەژ�رد وروود 
نامر

.تاكەد�ج�ب�جۆب نام�كەرادرك نینیبەد ،نیرگەداد ر�تنیئ و%gping% نیسوونەد ،ادـCMD ی�ون یك�یەر�جن�پ �ل ،نیرگەدادOK ناشاپ-
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:History •ناكەواچر�س
- https://en.wikipedia.org/wiki/The_Story_about_Ping
- https://en.wikipedia.org/wiki/Weston_Woods_Studios
- https://en.wikipedia.org/wiki/Marjorie_Flack
- http://vidyaonline.org/dl/ping.pdf
- http://www.latimes.com/books/jacketcopy/la-et-jc-the-story-about-ping-and-the-invention-of-nostalgia-20130730-story.html
- http://dianagutenberger.blogspot.com/2013/03/childrens-book-analysis-story-about-ping.html
- http://webcache.googleusercontent.com/search?q=cache:http://ftp.arl.army.mil/~mike/
- http://www.theregister.co.uk/2000/11/22/ping_author_killed_in_car/
- http://webcache.googleusercontent.com/search?q=cache:http://ftp.arl.army.mil/mike/ping.html• Commands:
- http://pcsupport.about.com/od/commandlinereference/p/ping-command.htm
- https://en.wikipedia.org/wiki/Ping_(networking_utility)#History
- https://technet.microsoft.com/en-us/library/bb490968.aspx
- https://books.google.iq/books?id=Ua819DVKQPwC&pg=PA208&lpg=PA208&dq=ping+-k+HostList&source=bl&ots=MlH_nD3rAx&sig=QNNoUq3iqUi4Z5aUQyLzK3By3Zo&hl=en&sa=X&ved=0ahUKEwj-8oO6huLMAhVB6xQKHZ0VBNs4ChDoAQgiMAI#v=onepage&q=ping%20-k%20HostList&f=true
- https://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/ping.mspx?mfr=true
- https://www.facebook.com/notes/524657517627824/• ICMP:

- http://icourse.cuc.edu.cn/networkprogramming/lectures/Unit5_ICMP.pdf
- http://www.daemon.be/maarten/icmpfilter.html
- http://www.howtogeek.com/howto/windows-vista/allow-pings-icmp-echo-request-through-your-windows-vista-firewall/
- https://technet.microsoft.com/en-us/library/cc786463(v=ws.10).aspx
- https://support.microsoft.com/en-us/kb/947709
- https://technet.microsoft.com/en-us/library/dd734783(v=ws.10).aspx
- https://en.wikipedia.org/wiki/Internet_Control_Message_Protocol
- https://technet.microsoft.com/en-us/library/ff428145%28v=ws.10%29.aspx
- https://tools.ietf.org/html/rfc792
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• IP Header:
- https://ask.wireshark.org/questions/32097/how-to-interpret-ipv4-header
- http://www.freesoft.org/CIE/Course/Section3/7.htm
- http://blogs.salleurl.edu/data-center-solutions/2016/04/qos-b2016/
- http://www.tutorialspoint.com/ipv4/ipv4_packet_structure.htm
- http://computer.howstuffworks.com/question5251.htm
- https://en.wikipedia.org/wiki/IPv4#Packet_structure
- http://superuser.com/questions/369594/packet-sizes-for-ping-and-traceroute
- http://www.infocellar.com/networks/ip/ip-packet.htm
- http://www.thegeekstuff.com/2012/03/ip-protocol-header/
- http://www.inacon.de/ph/data/IPv4/Header_fields/IP-Header-Field-Header-Options_OS_RFC-791.htm
- https://en.wikipedia.org/wiki/IPv4#Options
- http://www.pearsonitcertification.com/articles/article.aspx?p=1843887
- http://www.freesoft.org/CIE/Course/Section4/8.htm• MTU, RTT & Timestamp:
- http://www.webopedia.com/TERM/M/MTU.html
- https://en.wikipedia.org/wiki/Round-trip_delay_time
- http://searchnetworking.techtarget.com/definition/maximum-transmission-unit
- https://www.internetsociety.org/publications/isp-column-may-2007-ipv6-ping-pong
- https://www.cs.berkeley.edu/~justine/honorsthesis_slides_long.pdf
- http://whatis.techtarget.com/definition/timestamp
- http://www.systemcentercentral.com/quick-tip-pinging-provider-address-in-hyper-v-network-virtualization/
- https://blogs.technet.microsoft.com/keithmayer/2012/10/08/step-by-step-hyper-v-network-virtualization-31-days-of-favorite-features-in-winserv-2012-part-8-of-31/
- https://blogs.technet.microsoft.com/networking/2013/08/02/cloud-scale-multitenant-networking-stack/• Youtube Videos:
- https://www.youtube.com/watch?v=M5h8BgZVPNM
- https://www.youtube.com/watch?v=9CH3TMZaN9g
- https://www.youtube.com/watch?v=nCTq0uXZQws
- https://www.youtube.com/watch?v=X0y5srAPhA0
- https://www.youtube.com/watch?v=8PFFBMdyhm4
- https://www.youtube.com/watch?v=83FmYaB28Mw
- https://www.youtube.com/watch?v=QNKBTOM4Whg
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نروبب مناك���ه�ل  ن�كب ەو�پ میدنەوی�پ نناوتەد ووب�ه ناتك�ی�نخەڕ و راینش�پ ر�ه
https://www.facebook.com/SfD.h4kurd

ییاتۆك


